Warnmeldung , Gefalschte Gewinnmitteilungen der Ge-
winnspargemeinschaft per E-Mail“

Aus gegebenem Anlass méchten wir Ihnen eine Warnmeldung in Bezug
auf eine neu aufgetretene Betrugsmasche Ubermitteln:

Zum Tathergang:

Gegenwartig erfolgt der Versand von gefalschten Gewinnmitteilungen per
E-Mail an Mitglieder der einzelnen Gewinnspargemeinschaften der Volks-
und Raiffeisenbanken.

Nachstehend ein Beispiel wie die Tater vorgehen:

Die Empfanger werden per E-Mail dariber informiert, das ihre Los-Nr.
00000705412 beim Gewinnsparverein der Volksbanken und Raiffeisenbanken
1.000 Euro gewonnen hat. Ein angehéngtes Auszahlungsformular, das bereits
mit allen Kundendaten vorausgefillt ist, soll nur noch unterschrieben werden
und an eine genannte Nummer gefaxt werden (siehe Anlage).

Wie die Tater in den Besitz der Daten kamen (Adress- und Kontodaten), ist nicht be-
kannt. Durch die Ricksendung des Formulars gelangen die Tater an Unter-
schriften, die sie zusammen mit den Kontodaten missbrauchlich einsetzen
konnten.

Die Gewinnmeldung ist gefalscht und es darf nicht darauf geantwortet werden.
Die VR-Gewinnspargemeinschaft e.V. wendet sich grundsatzlich nur direkt an
die entsprechenden ,Gewinnerbanken®, da der VR-Gewinnspargemeinschaft
e.V. nur die Losnummern bekannt sind, nicht aber die Kundendaten.

Sollten lhnen derartige E-Mails zugestellt werden oder Sie Hilfe bendtigen,
kénnen Sie sich jederzeit an Ihren Kundenberater wenden.
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